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Transparenz, Datensicher-
heit und Automatisierung

Potenziale und Risiken der Blockchain in der Finanzindustrie

Robert Bosch, Kai Baumann, Adriaan Gussmann, BearingPoint

Vertrauen ist im Finanzsektor ein hoher Wert, der eine
Vielzahl von Geschiftsprozessen und vor allem die Bezie-
hung zum Kunden prigt. Die Blockchain-Technologie ist
in besonderem Mafle dafiir geeignet, dieses Vertrauen zu
starken, wie Use Cases fiir Finanzinstrumente und Versi-
cherungen zeigen. Doch es gibt auch Schwachstellen, so
herrscht noch immer grofle Unsicherheit tiber Anforde-
rungen und Standards.
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Die Blockchain-Technologie schafft Vertrauen in
einem digitalen und anonymen Netzwerk voller
sich gegenseitig misstrauender Parteien. Durch ein
cleveres Zusammenspiel von technischen und 6ko-
nomischen Einfliissen (,cryptoeconomics®) bietet
die Blockchain eine innovative Datenbanklosung
zur dezentralen Speicherung und Abwicklung von
Informationsfliissen. Die Rolle von bestehenden
Intermedidren wird ausgehebelt und potentiell
durch verteilte Strukturen ersetzt.

Die sich er6ffnenden Potenziale einer solchen
Technologie, bzw. eines Wirtschafssystems ohne
intermedidre Organisationen sind zweifelsfrei
enorm. Doch haben Blockchain-Anwendungen,
angesichts der exorbitanten Wertsteigerungen und
den kiirzlichen Riickgingen von Kryptowédhrun-
gen, wirklich bereits Marktreife erlangt?

Die Funktionalitit einer Blockchain ist klar
definiert: Sie ist eine transparent einsehbare und
robuste Datenbank, die verteilt auf den Rechnern
einer Vielzahl von Netzwerkteilnehmer lduft. Die
vorherrschende Datenredundanz schiitzt gegen
Systemausfille und der hohe Dezentralisierungs-
grad verspricht Transparenz iiber vergangene
Zahlungsstrome. Gleichermaflen ist eine Block-
chain ein duflerst robustes Konstrukt, da jegliche
Verinderungen in der Transaktionshistorie un-
mittelbar fiir andere Teilnehmer sichtbar darge-
stellt werden. Eine nachtrégliche Modifizierung
der Datenbank ist somit nur technisch umsetzbar,
wenn ein Angreifer mehr als 51 % der Netz-
werk-Teilnehmer gleichzeitig befallt und deren
Datenbasis verfalscht. Der hierfiir nétige Ressour-
cenaufwand steht jedoch in keinem Verhiltnis zu
den zu erwartenden Profiten und schlief3t somit
erfolgreiche Angriffe auf das Netzwerk praktisch
aus.

Das Potential der Blockchain-Technologie
in der Finanzindustrie

Die Stiarken der Blockchain-Technologie in
puncto Transparenz, Datensicherheit und Au-
tomatisierung sind insbesondere in der Finan-
zindustrie von Bedeutung. Aktuell leiden beste-
hende IT-Infrastrukturen unter der Altlast von
Legacy-Systemen, manuellen Prozessen und In-
formationssilos. Dartiber hinaus steigen die
Kosten durch regulatorische Komplexitat und
durch die Einbindung verschiedenster Instituti-
onen in einfache Prozessketten (Clearinghiu-
ser, Depotstellen etc.). All dies fithrt zu enor-
men Aufwidnden und Ineffizienzen: Server
miissen gemietet und gewartet, Informationen
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stindig tibermittelt und aufgearbeitet sowie
Probleme durch aufwendige multilaterale Ab-
stimmungen behoben werden. Die bestehende
Infrastruktur ist grafisch in Abbildung 1
darstellt.

Eine zentrale Datenbank wiirde viele der
oben beschriebenen Probleme l6sen. Sie ist
schnell, flexibel skalierbar und anonym. Die
Einsatzmoglichkeiten einer solchen Losung
sind dennoch begrenzt. Es fehlt nicht nur am
noétigen Vertrauen, sondern auch an Sicherheit
gegeniiber Cyber-Attacken sowie an einer ein-
heitlichen internationalen Gesetzgebung zum
Thema ,,Data Residency“. Dies miindete meist
in einer Pattsituation, in welcher sich die be-
troffenen Parteien nicht iber den Ort und den
Verwahrer der Datenbank einigen konnten. In
der Folge erweckte die Blockchain-Technologie
das Interesse von Grofibanken und Versiche-
rungsunternehmen. Junge Unternehmen nah-
men dies zum Anlass und entwickelten private
Blockchain-Architekturen, die die Vorteile von
physisch getrennten Datenbanken (Anonymitat
und Skalierbarkeit) mit den Stiarken einer of-
fentlichen Blockchain (Sicherheit) verbinden.

Blockchain in der Abwicklung von
Finanzinstrumenten

Abbildung 2 beschreibt eine mégliche, auf Block-
chain-Technologie basierende Architektur fir
Abwicklungsprozesse im Kapitalmarkt. Anders
als in offentlichen Blockchains wie Bitcoin oder
Ethereum tblich, speichert jeder Marktteilneh-
mer individuell seine vertraulichen Daten, wie z.
B. Kontraktspezifikation, lokal ab und teilt diese
lediglich dem Marktbetreiber, Regulator und sei-
ner Gegenpartei mit. An das gesamte Netzwerk
kommuniziert und in der Blockchain abgespei-
chert, werden lediglich kryptografische Signatu-
ren (Hashes) der jeweils eingegangenen Vertrige.
Diese ermdglichen es anderen Marktteilnehmern
eigene Vertrige zu validieren, lassen jedoch kei-
nen Riickschluss auf die zuvor verschliisselten
Kontraktspezifikationen zu.

All dies erméglicht einen sehr einfachen Weg
die Abwicklung von Derivaten oder anderen Finan-
zinstrumenten zu betreiben. Die gesamte Transak-
tionshistorie wird unverdnderbar abgespeichert
und Forderungen zwischen Parteien an Hand der
kodierten Vertragsspezifikationen in der Kontrakt-
datenbank automatisch durch die jeweilige Engine
ausgefiithrt. Dies minimiert schlussendlich Opera-
tionelle- und Gegenparteiausfallrisiken durch

39

Dr. Robert Bosch

Dr. Robert Bosch ist Partner
bei BearingPoint im Bereich
Digital and Strategy. Sein Be-
ratungsschwerpunkt liegt seit
Uber 15 Jahren im Bank- und
Kapitalmarktgeschaft mit Fo-
kus auf Unternehmensstrate-
gien, Kapitalmarktprozessen
und IT. Dr.Bosch ist Experte
fur auf Blockchain basieren-
de Geschaftsmodelle und
Technologien.

Kontakt
robert.bosch@
bearingpoint.com

Tel.: +49 69 13022 4672

Kai Baumann

Kai Baumann ist Senior
Consultant bei BearingPoint
und Experte fur den Bereich
Digitalisierungsstrategien.
Sein Fokus richtet sich auf
innovative Geschaftsmodelle
und innovative Technologi-
en, wie z. B. Blockchain. Seit
sechs Jahren berat er Banken
und Finanzdienstleister in
strategischen und operativen
Transformations- und Opti-
mierungsprojekten.

Kontakt
kai.baumann@
bearingpoint.com

Tel.: +49 69 13022 1145



40

Abbildung 1:

Aktuelle IT-Architektur im Be-
reich Capital Markets (Quelle:
Digital Asset Holding).

Abbildung 2:
Blockchain-basierte IT-Archi-
tektur (Quelle: Digital Asset
Holding).
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Automatismen, Disintermediation und unum-
kehrbare treuhdnderische Funktionen innerhalb
der Computersprache der Plattform.

Parametrische Versicherung

Auslésendes Ereignis fiir Schadenzahlungen bei
parametrischen Versicherungen sind objektiv
messbare physikalische Ereignisse. Solche Ereig-
nisse konnen Windgeschwindigkeiten, Nieder-
schldge oder Erdbeben ab einer bestimmten Starke
sein. Diese objektive Eigenschaft ermdglicht die
vollkommen automatisierte Abwicklung in einem

verteilten Netzwerk. Neben Wetterversicherungen
haben sich Versicherungen gegen Flugverspatun-
gen wie ,fizzy“ als populdrer Use Case in der
Blockchain Community etabliert.

Der Kunde schlief3t die Versicherung fiir ei-
nen bestimmten Flug tiber das Web-Interface ab!™.
Samtliche Vertragsdaten (Pramie, Auszahlungs-
héhe, Flugnummer, geplante Ankunftszeit etc.)
werden Teil eines Smart Contracts und in der
Blockchain gespeichert . Smart Contracts sind
von Computern lesbare Bedingungen, die bei Er-
fillung automatisch ausgefiihrt werden konnen.
Mit Abschluss der Versicherung kénnen die
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Daten von keiner Partei mehr gedndert werden.
Im Falle einer Flugverspitung wird diese Infor-
mation vom Oracle (einer Datenquelle) an den
Smart Contract tibermittelt ™ und die Auszahlung
wird automatisch veranlasst . Findet die Auszah-
lung in einer Fiat-Wahrung statt, ist ein ,off-
chain“ Settlement notwendig ®. Ein dhnliches
Modell ist fiir jede andere parametrische Versi-
cherung denkbar, siche Abbildung 3.

Riickversicherung

Riickversicherungen {ibernehmen Risiko von Erst-
versicherungen und sorgen so fiir eine berechenba-
rere Verteilung von Grof3schadensereignissen. Fa-
kultative Riickversicherungen werden zwischen
Zedent (Erstversicherer) und Riickversicherer oft-
mals individuell verhandelt und unterzeichnet. In
der Regel unterzeichnet der Erstversicherer die Po-
lice des Kunden und sucht erst danach den passen-
den Riickversicherer. Bei grofSeren Versicherungs-
summen muss zwischen Zedent, Broker und meh-
reren Riickversicherungen kommuniziert werden.
Dabei deckt der Zedent bis zur Unterzeichnung die
volle Risikosumme. Vor Abschluss weif8 Riickver-
sicherung A nicht zwingend, ob und wie viel Risi-
ko Riickversicherung B zeichnet. Das Konsortium
B3i, dem 15 der weltweit grofiten Versicherer und
Riickversicherer angehoren, arbeitet an einem de-
zentral verwalteten Marktplatz, der genau dieses
Problem 16sen soll.

Ziel des Konsortiums ist die Entwicklung ei-
ner Blockchain-basierten Losung, auf die alle betei-
ligen Parteien Zugriff haben. Der Zedent stellt sein
Gesuch tber eine Riickversicherung auf die Platt-
form und Riickversicherer meldet sich zur Risiko-
ubernahme. Zedenten, Broker und Riuckversiche-
rer kénnen auf der Plattform verhandeln und di-
rekt dort den Vertrag digital unterzeichnen. Eben-
so kann auf der Plattform Claim Handling und
Settlement abgebildet werden. B3i’s Blockchain
baut auf dem Hyperledger-Framework auf. Seit
Ende 2017 wird eine Beta-Version von den teilneh-
menden Unternehmen getestet.

Zusammenfassung

Die Use Cases fiir Banking und Insurance zei-
gen, dass die Blockchain-Technologie eine Viel-
zahl von Vorteilen, wie z. B. erhohte Datensi-
cherheit, Transparenz und Risikominimierung
im Bereich Gegenparteiausfallrisiko beinhaltet.

Wie jede Technologie hat jedoch auch die
Blockchain Nachteile. Zu nennen sind u. a. die
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Abbildung 3: Logik eines “Smart Contract” auf der Blockchain.

geringe individuelle Skalierbarkeit bei 6ffentlichen
Blockchains. Ohne eine bessere IT-Infrastruktur
kann die Blockchain nicht rentabel implementiert
werden. Durch fehlende Standards und nicht vor-
handene regulatorischen Anforderungen herrscht
Unsicherheit bzgl. einer Umsetzung dieser Techno-
logie in den Bereichen Banking und Insurance.
Der hohe finanzielle Aufwand - der derzeit not-
wendig wiére, um die IT umzustrukturieren - ist
gegenwartig ebenso ein klares Hindernis.

Ein weiter gravierender Nachteil der Block-
chain ist - anders als gemeinhin angenommen -
eine mangelnde Anonymitit. Sender und Empfén-
ger von Transaktion in einem verteilten System
sind zwar kryptografisch verschliisselt, dennoch
konnen Teilnehmer Zahlungsstrome zwischen
kryptografischen Adressen beobachten und auf
deren Identitét riickschlieflen. Dadurch kann das
Signal entstehen, dass die Daten nicht wirklich ge-
schiitzt sind. Diesem Sachverhalt kann man nur
entgegenwirken, in dem sich ein Konsortium ein
klares Regelwerk vorgibt, dass den Umgang mit
den Daten beschreibt. [

Kurz und biindig

Verschiedene Anwendungsszenarien in der Finan-
zindustrie lassen fur die EinfUhrung einer Block-
chain-Technologie Potenzial vermuten. Aktuell lei-
den bestehende IT-Infrastrukturen unter der Altlast
von Legacy-Systemen, manuellen Prozessen und In-
formationssilos. Die Starken der Blockchain-Techno-
logie in puncto Transparenz, Datensicherheit und
Automatisierung sind evident. Dennoch bleiben Un-
sicherheiten und ein hoher finanzieller Aufwand zur
Neustrukturierung der IT-Landschaft.

. Nicht vom Smart Contract beeinflusst
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