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Seit 25. Mai 2018 ist die Datenschutz-
Grundverordnung (DSGVO) der Europi-
ischen Union in Kraft und betrifft auch
unmittelbar Versicherer in der Schweiz.
Zudem wird das Schweizer Bundesgesetz
tiber den Datenschutz (DSG) einer Revi-
sion unterzogen. Im vorliegenden Beitrag
diskutieren wir den aktuellen Stand des
Datenschutzes, seine Auswirkungen auf
Schweizer Versicherer und momentane
Entwicklungen. Schlussendlich zeigen wir
auf, wie Versicherer eigene weisse Flecken
auf ihrer regulatorischen Landkarte entde-
cken und beheben kinnen. Das Vorgehen
erliutern wir beispielhaft an den regelmdis-
sig durchzufiibrenden Datenschutzaudits,
die bisher eher vernachlissigt wurden.

Datenschutz-Grundverordnung und
Schweizer Datenschutz

Wie eingangs erwihnt ist die DSGVO
(englisch General Data Protection Regu-
lation, kurz GDPR) seit kurzem in Kraft
und muss unter folgenden Bedingungen
von Schweizer Unternehmen eingehalten
werden:! Falls das Unternehmen

¢ cine Niederlassung in einem EU-Land
unterhilt,

e Waren- und Dienstleistungen fiir Per-
sonen anbietet mit Wohnsitz in der
EU (insbesondere Grenzginger),

e als Auftragsverarbeiter personenbezo-
gener Daten fiir ein europiisches Un-
ternehmen titig wird oder

e Daten zum Zweck der Beobachtung
des Verhaltens einer Person innerhalb

der EU bearbeitet.

Fiir Schweizer Versicherer bedeutet dies,
dass sie fast zwangsldufig von der DS-
GVO betroffen sind: grossere Lebens-
und Sachversicherer haben meist Toch-
tergesellschaften in der EU und selbst
Krankenversicherer, die regional auf die
Schweiz beschrinkt sind, werden von der
DSGVO tangiert, soweit sie Grenzgin-

ger versichern oder Versicherungsschutz

fiir Schweizer gewihren, die im Ausland
leben.?

Zugleich sind natiirlich die Schweizer
nationalen Datenschutzbestimmungen
giiltig, das heisst momentan massgeblich
das Bundesgesetz iiber den Datenschutz
(DSG)? in der Fassung vom 1. Januar
2014. Dieses wird derzeit aus zwei Griin-
den einer grundlegenden Revision un-
terzogen. Zum einen ist es aufgrund der
technologischen Entwicklungen nicht
mehr zeitgemiss. Zum anderen sind An-
derungen nétig, damit es den verdnder-
ten technologischen und gesellschaftli-
chen Realititen Rechnung trigt. Zudem
wird das Gesetz in seiner heutigen Form
den Status der Schweiz als Drittstaat mit
iquivalentem Datenschutzniveau zur EU
nicht mehr gewihrleisten konnen. Ein
dquivalentes Datenschutzniveau ist zen-
tral, da personenbezogene Daten in ei-
nen entsprechenden Staat nur tibermit-
telt werden diirfen, wenn ein «Angemes-
senheitsbeschluss» der EU laut DSGVO
vorliegt.® Weil im DSG der Datenschutz
neben dem allgemeinen Teil auch einen
Teil fiir die Bundesverwaltung und einen
fiir Private enthilt, miissen die Schwei-
zer Anpassungen die DSGVO beriick-
sichtigen. Der Teil fiir die Bundesverwal-
tung ist Schengen-relevant, folglich muss
die Schweiz hier Anpassungen vorneh-
men, um ihren Verpflichtungen aus dem

Schengen-Abkommen nachzukommen.’

Um die Herausforderungen und Ent-
wicklungen fiir die Schweizer Versi-
cherer ganzheitlich abschitzen zu kén-
nen, lautet die zentrale Frage, inwieweit
sich die Datenschutzgrundverordnung
(DSGVO) und das neue Bundesgesetz
iber den Datenschutz nach der Revi-
sion (DSG-Revision) unterscheiden be-
ziehungsweise dhnlich sind. Tabelle 1
zeigt die Hauptunterschiede und Ge-
meinsamkeiten auf. Es zeigt sich, dass
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I VO (EU) vs. DSG-Revision (CH Hauptgemeinsamkeiten Hauptunterschiede

* Alle Unternehmen, die personenbezogene  + Keine

die Gemeinsamkeiten im Vergleich zu
den Unterschieden tiberwiegen. Dies ist
nicht weiter erstaunlich, da die oben ge-
nannte Aquivalenz zwischen den europi-
ischen und Schweizer Regelungen ja er-
klirtes Ziel der DSG-Revision ist.

Trotzdem gibt es Unterschiede. In der
Gesamtschau ist die DSG-Revision fle-
xibler in der Anwendung als die DS-
GVO und verzichtet, wenn méglich, auf
zu strenge Regulierung. Die Bussen bei
Fehlverhalten sind nachsichtiger, die In-
formationspflichten sind geringer und
bei Verstossen ist die Meldungsfrist we-
niger streng, das heisst, ein «Swiss Finish»
kann zum jetzigen Zeitpunke nicht fest-

* Begriffe und Grundsétze sind im Grossen
und Ganzen dquivalent

* Name und Kontaktdaten des Verantwortli-
chen missen mitgeteilt werden

* Inhalt der Datenschutzfolgenabschétzung
identisch

* Keine

* Keine

* Keine

* Organisatorische Massnahmen (Emennung,
Wiederernennung, Amtsdauer und Aufgaben) ¢ Regeln der DSG-Revision sind konkreter

* Befugnisse (Disziplinarmassnahmen bei
Verstdssen)

* Amtshilfe gegentiber auslandischen Behérden

* Tatbestdnde (z. B. Verletzung von Informa-
tions-, Auskunfts- und Mitwirkungspflichten)
sind dquivalent

* EU und Schweizer Tatbestidnde decken die
gleichen Themen ab

* Keine

+ Aufhebung und Anderungen vorhandener
Erlasse und Regeln

Daten verarbeiten

* Schweizer Regeln sind weniger streng und detailreich. So
muss der Datenschutzbeauftragte z. B. nicht unabhangig sein

* Die DSGVO sieht bedeutend mehr Informationspflichten
vor. Zusatzlich zu jenen nach DSG-Revision sind dies z. B.:
Kontaktdaten des Datenschutzbeauftragten, Absicht der
Ubermittlung an Drittland, Bestehen des Rechts auf Aus-

kunft, Berichtigung, Léschung und Widerspruch

* Meldungen bei Verletzung der Datensicherheit missen laut
DSGVO unverziglich innerhalb von 72 Stunden gemeldet
werden. Nach DSG-Revision gibt es kein 72-Stunden-Limit

* Das Bestehen eines Beschwerderechts bei einer Aufsichts-

behdrde ist bei der DSG-Revision nicht vorhanden

* Personlichkeitsverletzungen und Rechtfertigungsgriinde von

Privatpersonen werden nicht in der DSGVO behandelt

* Schweiz-spezifisch

* Beauftragter darf laut DSG-Revision Gebuhren erheben

* Busse: in der EU max. 20 Mio. EUR oder 4 % Jahresumsatz;
in der Schweiz max. 250 000 CHF

* Verjdhrung nach DSG-Revision nach funf Jahren, laut
DSGVO keine Verjahrung vorgesehen

* Aber: Schweizer Tatbestdnde sind generell konkreter

* Staatsvertrdge werden in der Schweiz auf nationaler Ebene

getroffen und in der EU auf supranationaler Ebene

* Inkrafttreten: in der EU seit dem 25.05.2018; in der
Schweiz unbekannt, wahrscheinlich 2020

» Ubergangsbestimmungen: in der EU keine extra Regeln;
in der Schweiz zwei bis funf Jahre

gestellt werden. Eher zeigt sich, dass ein
Spagat versucht wird zwischen Harmoni-
sierung mit der EU Regulierung und der
Einfithrung einer praxisorientierten «best
practice» fiir die Schweiz.

Momentane Herausforderungen und
Entwicklungen

DSGVO-Compliance

Auch wenn die Datenschutzgrundver-
ordnung schon in Kraft getreten ist, se-
hen wir, dass viele Firmen in der EU
und besonders auch Schweizer Versiche-
rer Verbesserungspotenzial bei der Um-
setzung der Regulierung haben. Beson-

Tabelle I: Hauptgemeinsamkeiten und -unterschiede zwischen DSGVO und DSG-Revision

ders in folgenden Bereichen sehen wir

Schwachstellen:®

e Mitarbeiter: Ist das Verstindnis der
Belegschaft fiir die Implikationen der
DSGVO hinreichend?

* Prozesse: Sind die Prozesse so ange-
passt, dass (a) Daten hinreichend ge-
schiitzt sind und (b) Anfragen zur In-
formation bezichungsweise Loschung
derselben schnell und effizient bear-
beitet werden kdnnen?

* Legal: Sind simdliche Vertrige, AGBs
und sonstige interne und externe Do-
kumente im Einklang mit der DS-
GVO?

¢ Dateninfrastruktur: Ist die techni-
sche Architektur und Infrastrukcur
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DSGVO-konform bezichungsweise
ist es technisch méglich, Daten hin-
reichend zu identifizieren, zu schiitzen
und bei Bedarf zu l6schen?

Die Nichteinhaltung der Datenschutzbe-
stimmungen oder die nur teilweise Um-
setzung fiithrt im Wesentlichen zu zwei
Risiken.

Erstens: Wie bereits in Tabelle 1 dar-
gestellt, konnen bei Datenschutzverlet-
zungen die Strafen theoretisch substan-
ziell sein. Hier stimmen wir zwar mit
dem Datenschutzbeauftragen des Kan-
tons Ziirich, Bruno Baeriswyl, tiberein,
dass Schweizer Versicherer wahrschein-
lich nicht im Hauptfokus der EU-Auf-
sichtsbehorden stehen, sondern eher
amerikanische Internetkonzerne.” Trotz-
dem meinen wir, dass dieses Risiko nicht
unterschitzt werden darf, da der Fokus
der Aufsichtsbehoérden durchaus dem 6f-
fentlichen Interesse folgt und dieses rasch
umschlagen kann.

Zweitens: Nachlissigkeiten beim Da-
tenschutz kénnen zu Reputationsrisi-
ken fithren. Auch wenn beispielsweise
eine schleppende oder nur teilweise Um-
setzung der DSGVO nicht zwangsldu-
fig sofort zu Strafzahlungen fiihrt, kann
der dffentliche Aufschrei gross sein. Ge-
rade bei Schweizer Versicherern, die fiir
Soliditit, Vertrauen und Sicherheit ste-
hen, gehen wir davon aus, dass ein Da-
tenskandal erhebliche Auswirkungen auf
die 6ffentliche Wahrnehmung dieser Fir-
men hitte und damit letztendlich auf die
Kundenbeziehungen. Als Beispiel sei hier
das mediale Echo auf die Helsana-App
genannt. Zwar ist noch nicht endgiiltig
und rechtsverbindlich entschieden, ob
Datenschutzrechte verletzt wurden, aber
Schlagzeilen wie «Konsumentenschutz
lduft Sturm gegen Helsana-App» kén-
nen mogliche Reputationsschiden nach
sich ziehen.®

DSG-Revision-Compliance

Im Allgemeinen baut die DSG-Revi-
sion auf den Massnahmen zur DSGVO-
Compliance auf, weil die DSG-Revision
in grossen Teilen die Anforderungen der
EU-Richtlinie {ibernimmt. Demnach

sollten Schweizer Versicherer, die heute
schon die EU-Richtlinie konsequent
umsetzen, nur bedingt zusitzlichen Auf-
wand haben, dem neuen Schweizer Da-
tenschutzrecht zu entsprechen. Dies ist
umso mehr der Fall, da das momentane
DSG bereits Elemente der DSGVO vor-
weggenommen hat. Infsofern hat ein Ver-
sicherer, der nach altem Recht konform
war (Auskunftsbegehren, Léschung etc.),
auch weniger Aufwand, die DSGVO be-
zichungsweise die Anforderungen nach
der DSG-Revision zu erfiillen. Erwih-
nenswert ist hier insbesondere, dass ein
«Swiss Finish» ausdriicklich nicht beab-
sichtigt ist und im Zweifel Schweizer An-
forderungen weniger restriktiv ausfallen
werden als diejenigen der EU.

Trotzdem sollten Schweizer Versicherer
auch die DSG-Revision ernst nehmen, da
davon auszugehen ist, dass das Monito-
ring der Schweizer Compliance-Anforde-
rungen weit intensiver sein wird, als die
Titigkeiten der europiischen Behérden
in Bezug auf Schweizer Unternehmen.

Weitere Regulierungen mit Daten-

schutzzusammenhang

Im Zusammenhang mit dem Daten-

schutz sind noch zwei weitere Regulie-

rungen zu nennen, die nicht direkt in

den genannten Gesetzen abgebildet sind,

aber ebenfalls den Umgang mit Daten

beriihren:

¢ die ePrivacy-Verordnung der Europi-
ischen Union, die die DSGVO ni-
her bestimmen soll im Hinblick auf
die Privatsphire und elektronische
Kommunikation und sich momen-
tan im Gesetzgebungsverfahren be-
findet’, sowie

¢ das Rundschreiben der FINMA be-
zliglich Outsourcing bei Banken und
Versicherungen, das am 1. April 2018
in Kraft getreten ist™.

ePrivacy-Verordnung

Bei der ePrivacy-Verordnung handelt
es sich um eine lex specialis zur Erwei-
terung der DSGVO im Hinblick auf
elektronische Kommunikation. Wih-
rend sich die Datenschutzregularien
ausschliesslich auf personenbezogene
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Daten beziehen, bezieht sich die ePri-
vacy-Verordnung auf alle Informatio-
nen der elektronischen Kommunika-
tion. Grundsitzlich besteht das Ziel
darin, die Integritit jeglicher Informa-
tionen zu schiitzen unabhingig vom
benutzten Kanal. Bisher war dies nur
bei bestimmten Kommunikationswe-
gen der Fall. Man denke zum Beispiel
an das «Postgeheimnis», Schriftgeheim-
nis oder die Datenschutzrichtlinie fiir
elektronische Kommunikation.!' Ge-
wisse «Over-the-top-Kommunikations-
dienste» (OTT-Dienste) wie VoIP-Te-
lefonie, Instant-Messaging oder Apps
mit angegliederter Chat- und Nachrich-
tenfunktion werden vom momentanen
Rechtsrahmen nicht vollumfinglich er-
fasst. Erwihnenswert ist auch, dass sich
die Verordnung ebenso auf «machine-
to-machine»-Kommunikation bezieht
und nicht zwangsliufig eine natiirliche
Person involviert sein muss. Zuletzt sei
darauf hingewiesen, dass mit der Ver-
ordnung ein Verbot mit Einwilligungs-
vorbehalt fiir Cookies einhergeht und
der Einsatz von Tracking-Cookies auf
Internetseiten erschwert wird.

Wie die DSGVO tangiert auch die ePri-
vacy-Verordnung Schweizer Versicherer.
Sobald zum Beispiel ein Krankenversi-
cherer eine Auslandskrankenversiche-
rung anbietet und ein Schweizer Kunde
aus dem Ausland iiber eine App mit sei-
nem Versicherer kommuniziert, findet
die Verordnung Anwendung. Des Wei-
teren konnen auch die méglichen Stra-
fen, genauso wie bei der DSGVO, mit
maximal 4 Prozent des jihrlichen Um-
satzes bei Nichteinhaltung durchaus be-
trichtlich ausfallen. Aus Sicht von Be-
aringPoint sollten also Schweizer Versi-
cherer die europiische ePrivacy-Verord-
nung nicht ignorieren, sondern schon
wihrend ihrer Compliance-Bemiihun-
gen hinsichtlich DSGVO und DSG-Re-
vision die kommende Verordnung be-
riicksichtigen.

FINMA Outsourcing Rundschreiben

Im Falle der Auslagerung von Aktiviti-
ten ist beim Dienstleister in Bezug auf
die Bestandsverwaltung zu priifen, ob fiir
einen ausreichenden Datenschutz beziig-
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lich personenbezogener Daten gesorgt

ist. Im Zusammenhang mit dem Out-

sourcing-Rundschreiben sind auch fol-
gende Fragen zu kliren:

* Ist die Auslagerung genehmigt?

e Ist ein umfassendes Informationskon-
trollsystem vorhanden?

e Wird eine Risikoanalyse inklusive
Konzentrationsrisiko durchgefiihrt?

e Werden die Moglichkeiten und Fol-
gen eines Wechsels des Dienstleisters
analysiert?

¢ Kann die Weiterfithrung der ausgela-
gerten Funktionen im Notfall garan-
tiert werden?

Eine Ubersicht iiber die Funktionen, bei
denen die Auslagerung genehmigt wer-

den muss, stellt Abbildung 1 dar.

Was jetzt zu tun ist

Um die Compliance in Datenschutz-
fragen zu gewihrtleisten, empfiehlt Be-
aringPoint ein vierstufiges Vorgehen fiir
Schweizer Versicherer (in Abbildung 2
dargestellt). Von zentraler Bedeutung ist,
dass bei dem Vorgehen nicht nur auf eine
bestimmte Regulierung abgezielt wird,
sondern das Thema ganzheitlich bear-
beitet wird. Andernfalls fithrt jede neue
Vorschrift zu Mehraufwand, da fiir jede
Vorschrift ein einzelnes Compliance As-
sessment durchgefithrt werden miisste.
Dies wiirde bedeuten, dass Synergiepo-
tenziale bei dhnlichen Regulierungen
schlecht identifiziert und genutzt wer-
den koénnten.
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-

Nicht auslagerbar .

%,

Auslagerbar, aber
genehmigungspflichtig

- 1T

genehmigungspflichtig

Der erste Schritt umfasst die Bewertung

des Status quo und die Festlegung des

Zielzustands. Um den aktuellen Maturi-

titsgrad festzulegen, sind folgende Fra-

gen zu evaluieren:

e Wie sind aus datenschutzrechtlicher
Sicht die gegebenen Prozesse und
Strukturen zu bewerten?

e Welche Ressourcen stehen dem Da-
tenschutz im Unternehmen zur Ver-
figung und wie wird im Allgemei-
nen mit sensiblen Daten umgegangen?

Um den Zielzustand festzulegen, muss
zum einen geklirt werden, welche Vor-
schriften vom Versicherer eingehalten
werden miissen. Zum anderen ist zu eva-
luieren, in welchem Ausmass die Regu-
lierung Relevanz fiir das jeweilige Unter-
nehmen hat. Danach kénnen die Zielpro-
zesse und -strukturen abgeleitet werden.

Oberleitung, Aufsicht und Kontrolle (Oberleitungsorgan)
Zentrale Fiihrungsaufgaben (Geschdftsleitung)

Falle strategischer Entscheide

Entscheide Uber die Aufnahme und den Abbruch von
Geschéftsbeziehungen

* Wesentliche / geschiftsplanrelevante Funktionen’, z. B.:
- Produktion (Produktentwicklung, Vertrieb, Risikozeichnung)
- Bestandsverwaltung (Policenverwaltung)
- Schadenregulierung
- Rechnungswesen
- Vermdgensanlage / -verwaltung

+ Nicht wesentliche / geschaftsplanrelevante Funktionen

) FINMA (2016). Erlduterungen zum Geschdftsplan von Versicherungsunternehmen, S. 17.

Abb. I: Nicht auslagerbare und (nicht) genehmigungspflichtige Funktionen

Nachdem Status quo und Zielzustand
definiert wurden, folgt in einem zwei-
ten Schritt die Durchfiithrung einer Gap-
Analyse. Dies bedeutet, dass die Liicken
in der Compliance zu Datenschutzvor-
schriften identifiziert und das Ausmass
der Abweichung bewertet werden.

Der dritte Schritt befasst sich konkret da-
mit, was getan werden muss, damit die
Compliance zu Datenschutzvorschrif-
ten erreicht und aufrechterhalten wird.
Massnahmen zur Behebung von Compli-
ance-Abweichungen werden dabei kate-
gorisiert nach Auswirkung (wie gross ist
der potenzielle Schaden) und Umsetz-
barkeit (benétigter Ressourcenaufwand

und Zeit).

Im letzten Schritt werden die definierten
Massnahmen umgesetzt, wobei sowohl

-

Erhebung des Status
quo und Definition des
Zielzustands

* Erhebung des aktuellen Maturi-
tdtsgrads durch Dokumenten-
analyse und Interviews.

* Soll-Definition durch Festlegen
des Regulierungsbereichs und
|dentifizierung relevanter Vor-
schriften.

» Gap-Analyse, um die Licken zur
Erflllung aller relevanten
Regulierungen zu identifizieren.

Massnahmen-

Gap-Analyse

schliessen.

* Aufstellen eines Projektplans fur
die Umsetzung der identifizierten

Massnahmen.

BearingPoint stellt entlang des gesamten Prozesses die passenden Experten zur Verfiigung.

Abb. 2: Vorgehen fiir ein Regulatory-Compliance-Assessment

definition

* Definition eines Massnahmen-
katalogs, um die in der Gap-
Analyse entdeckten Liicken zu

Umsetzung der

Massnahmen

¢ Technische und organisatorische
Umsetzung der definierten
Massnahmen.

* Bei zukinftigen Regulierungs-
initiativen ist das Datum der
Inkraftsetzung die entscheidende
Deadline.
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technische wie auch organisatorische As-
pekte beriicksichtigt werden.

Das Datenschutzaudit

Aus unserer Erfahrung zeigt das genannte
Vorgehen oft einen Nachholbedarf beim
Datenschutzaudit auf. Worum geht es
dabei?

Im Rahmen wiederkehrender Audits mit

speziellem Fokus auf Einhaltung der da-

tenschutzrechtlichen Bestimmungen und

Vorkehrungen miissen Versicherer die

Einhaltung des Datenschutzes im Un-

ternehmen tiberpriifen. Obgleich die DS-

GVO die Verpflichtung zu regelmissigen

internen Datenschutzaudits nicht aus-

driicklich regelt, muss der Verantwort-
liche gemiss Art 5 Abs. 2 DSGVO die

Einhaltung der folgenden Grundsitze der

Verarbeitung personenbezogener Daten

nachweisen kénnen:

e Rechtmissigkeit, Treu und Glauben,
Transparenz, Art. 5 Abs. 1 lit. a DS-
GVO

e Zweckbindung, Art 5 Abs. 1 lit. b
DSGVO

e Datenminimierung, Art 5 Abs. 1. lit.
¢ DSGVO

¢ Richtigkeit, Art 5 Abs. 1 lit. d DS-
GVO

e Speicherbegrenzung, Art 5 Abs. 1 lit.
e DSGVO

 Integritidt und Vertraulichkeit, Art. 5
Abs. 1 lit. f DSGVO.

Ohne Zweifel ist dieser Nachweis nur
durch einen dokumentierten und regel-
missigen Datenschutzauditprozess zu er-
bringen. Zudem ist gemiss Art. 39 Abs.
1 lit. b DSGVO der Datenschutzbe-
auftragte zur Uberwachung der Einhal-
tung der DSGVO verpflichtet. Um die-
ser Uberwachungsaufgabe nachkommen
zu konnen, ist ebenfalls ein regelmissi-
ges wie dokumentiertes Datenschutzau-
dit unerlisslich.

Die Beurteilung der Einhaltung daten-
schutzrechtlicher «Bestimmungen» so-
wie der oben genannten Grundsitze im
Unternehmen hat zunichst einmal auf
der Grundlage der einschligigen Da-

tenschutzgesetze zu erfolgen. Diese wer-

den erginzt durch die Regelungen aus
Spezialgesetzen, die fiir das Unterneh-
men Geltung haben, wie zum Beispiel
das Versicherungsaufsichtsgesetz (VAG).
Und zweifelsohne sind auch die inter-
nen Richtlinien des Versicherungsunter-
nehmens zu beriicksichtigen — ergeben
sich hieraus schliesslich Vorgaben, zu de-
ren Einhaltung man sich selbst verpflich-
tet hat.

Insbesondere werden Versicherungsun-
ternehmen den Priifungsumfang auch
auf die technischen und organisatori-
schen Massnahmen zu erweitern haben,
um zu evaluieren, inwiefern diese geeig-
net sind, die Ausfithrungen des Daten-
schutzgesetzes auf technischer Ebene zu
gewihrleisten.'? Der nicht abschliessende
Massnahmenkatalog des Art. 32 Abs. 1
DSGVO zur Sicherung der Verarbeitung
schlige konsequenter Weise auch vor,
dass Verfahren zur regelmissigen Uber-
priifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und orga-
nisatorischen Massnahmen zur Gewihr-
leistung der Sicherheit der Verarbeitung
eingerichtet werden."?

Unternehmen sind also nicht nur ge-
fordert, die Verzeichnisse der Bearbei-
tungstitigkeit auf Vollstindigkeit und
Richtigkeit hin zu iiberpriifen, sondern
auch, turnusmissig zu verifizieren, dass
die technischen Massnahmen im Unter-
nehmen (oder beim Auftragsbearbeiter)
zum Schutz der Daten geeignet und an-
gemessen sind. Hier hat der Gesetzgeber
keine einheitlichen Vorgaben definiert.
Daraus kénnen sich fiir viele Unterneh-
men Unsicherheiten und Wettbewerbs-
nachteile ergeben.

Daher miissen sich Unternehmen fol-

gende Fragen stellen:

e Welche technischen und organisatori-
schen Massnahmen miissen getroffen
und anschliessend iiberpriift werden?

* Welche technischen und organisatori-
schen Massnahmen, die in einem an-
gemessenen Verhilenis zum angestreb-
ten Schutzzweck und den Risiken ste-
hen, miissen betrachtet werden?

o Was ist unter dem «angemessenen Ver-
hiltnis» zu verstehen und welche Risi-

ken, die die Bearbeitung fiir die Per-
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sonlichkeit und Grundrechte der be-
troffenen Personen mit sich bringt,
sind zu beriicksichtigen?

Bei einer Bearbeitung von Daten durch
einen Auftragsbearbeiter darf der Ver-
antwortliche den Auftragsbearbeiter erst
dann anweisen, mit der Datenbearbei-
tung zu beginnen, sobald er sich im Rah-
men einer Erstkontrolle vergewissert hat,
dass dieser insbesondere in der Lage ist,
die Datensicherheit zu gewihrleisten.'
Ein Datenschutzaudit des Auftragsver-
arbeiters vor dem Beginn der Datenver-
arbeitung ist unerlisslich, da gemiss Art
28 Abs. 1 DSGVO der Verantwortliche
nur mit Auftragsverarbeitern zusammen-
arbeiten darf, die hinreichend Garantien
dafiir bieten, dass die Verarbeitung im
Einklang mit der DSGVO erfolgt und
den Schutz der Rechte des Betroffenen
gewihrleistet. Dies ist gemiss Art 83 Abs.
4 lit. a DSGVO eigenstindig bussgeldbe-
wihrt. Neben dieser Erstkontrolle beim
Auftragsbearbeiter ist sicherlich ange-
zeigt, auch in fortlaufenden Kontrollen
beim Auftragsbearbeiter sich dies zu ver-
gegenwirtigen. Die Gesetzesnovelle trifft
auch hier keine Aussagen zum erwarte-
ten Priifungsinhalt, was aber wohl damit
zu entschuldigen ist, dass dies jeweils nur
anhand der konkreten Datenbearbeitung
entschieden werden kann.

Um die Einhaltung der datenschutz-
rechtlichen Vorgaben beurteilen zu kén-
nen, ist es auf alle Fille empfehlenswert,
ein standardisiertes System anzuwenden,
nach dem effizient und zielorientiert au-
ditiert werden kann. Als Leitfaden die-
nen hier die Richtlinien und Standards
fiir Audits von Qualitdtsmanagement
oder Umweltmanagementsystemen, wie
etwa ISO 19011. So stellt die ISO-Norm
19011 nicht nur die ideale Anleitung fiir
das eigentliche Management von Audit-
programmen und die Durchfithrung in-
terner oder externer Audits dar, sondern
benennt zeitgleich die wichtigsten Prin-
zipien, die beim Auditieren zu beach-
ten sind.

Fiir die Erstellung eines eigenen unter-
nehmensinternen Priifkatalogs eignen
sich als Gertist die unter Anhang A ge-
nannten Massnahmenziele und Mass-
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nahmen der internationalen ISO- / IEC-
Norm 27001, welche durch die der ISO-
/ TEC-Norm 27002 erginzt werden. Zu-
sitzlich bietet die Richtlinie iiber die
Mindestanforderungen an ein Daten-
schutzmanagementsystem (DSMS)" um-
fangreiche Massnahmenempfehlungen
zu einer verniinftigen und dokumentier-
ten Uberpriifung der Einhaltung der an-
wendbaren Datenschutzbestimmungen.

Fazit

Schweizer Versicherer werden nicht um-
hinkommen, im Einklang mit der DSG-
Revision und der DSGVO zu handeln.
Da die DSG-Revision auf die Aquiva-
lenz zur DSGVO abzielt, sollte eine ge-
meinsame Umsetzung der Datenschutz-
richtlinien méglich sein. Zusitzlich soll-
ten bei einer geschickten Implementie-
rung verwandte Regulierungen wie die
ePrivacy-Verordnung der EU mit abge-
deckt werden.

Im Detail zeigt sich, dass bei der Umset-
zung der DSGVO Fragen um die Rolle
des Datenschutzbeauftragen im Unter-
nehmen zentral sein werden. So ist die
blosse Benennung eines solchen nicht
ausreichend, da die Verantwortung fiir
den Datenschutz bei der Geschiiftslei-
tung verbleibt. Von dieser muss sicher-
gestellt werden, dass ein kontinuierliches

ANZEIGE

Datenschutz-Monitoring stattfindet, die
Einhaltung der datenschurtzrechtlichen
Bestimmungen im Unternehmen turnus-
missig iiberpriift werden und das jewei-
lige Ergebnis dokumentiert wird.
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